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1 PRODUTO

O Porteiro eletronico PEC 1310 C permite a realizacao de chamadas para os moradores de
um condominio, utilizando as vantagens dos planos oferecidos pelas operadoras de telefonia
movel.

Possui as seguintes caracteristicas:

* Atendimento do porteiro em qualquer lugar com conexao 4G/ 2G;

* Controle de acesso para até 4000 usuarios por senha, tag RFID e nimero flexivel;

* Armazena até 8.000 eventos;

* Discagem para até 4 nameros flexiveis de um mesmo apartamento;

* Acesso por senha com ou sem saida pré-programada;

* Acesso por senha segura;

* Acesso por tag RFID;

* Acesso por dupla validacao (Cartao RFID + senha);

* Acesso por 2 botoeiras;

* Funcao intertravamento (Eclusa ou Gaiola);

e Entrada para fonte externa de 12 Vc.c. / 2 A (nhao inclusa);

* Entrada para 2 sensores de abertura;

* Saida para 2 fechaduras;

* Atendimento automatico dos niumeros flexiveis programados;

* Desligamento automatico por tempo de conversacao;

* Ajuste de sensibilidade do microfone e de volume do alto-falante;

* Programacao local por bluetooth ou remota via nuvem através do aplicativo
Programador JFL Mob para Android® e iOS®;

* Teclas iluminadas com reducao de intensidade em repouso;

* Atualizacao de firmware remota;

* Possibilidade de inibir chamada para apartamento;

* Facilidade de instalacao, onde os conectores e fiacao ficam na base do produto.

=)

PORTARIA

nomafl A tag RFID nao esta inclusa no produto e pode ser adquirida separadamente.
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2  INSTALACAO

Para instalar o porteiro, escolha um local com bom nivel de sinal de celular. Quanto melhor o
sinal, melhor sera a comunicacao. O nivel do sinal podera ser avaliado utilizando o aplicativo
“Programador JFL Mob” conectado ao equipamento.

2.1 PRECAUCOES

* Evite a interrupcao do funcionamento do produto por falta de energia elétrica,
utilizando no-break com poténcia superior a necessidade do porteiro;

* Evite a instalacao em locais proximos a equipamentos geradores de campo
magnético, tais como: quadro de energia, motores, etc;

* 0 equipamento deve ser instalado por técnicos especializados e experientes;

* Nao tente ajustar ou modificar o equipamento;

* A manutencao s6 podera ser feita por pessoas indicadas pela JFL Alarmes.

2.2 INSTALACAO DO SIMCARD

Para o funcionamento do porteiro, é necessario adquirir um chip celular (SimCard) de uma
operadora de telefonia movel.

Com o produto desconectado da rede elétrica, insira o chip no compartimento conforme
figura abaixo:

DESTRAVA TRAVA

B[S 5

vors il O SimCard precisa estar habilitado na operadora e possuir um plano para ligacoes.

2.3 INSTALACAO GERAL

SENSOR

Legenda:
e 12V / GND: Entrada para fonte externa 12 Vc.c. / 2 A (Recomenda-se fio de bitola
de 1,5 mm?2 para distancias de até 50 m);
e F1: Saida para fechadura 1;
e F2: Saida para fechadura 2;
e BOT: Entrada para botoeira;
e SENSOR: Entrada para sensor.

Para selecionar o tipo de acionamento das saidas para fechaduras, consulte item 7.3
vorafl Tipo de acionamento.

www.jfl.com.br



http://www.jfl.com.br/

2.4 INSTALACAO COM DUAS BOTOEIRAS E/OU DOIS SENSORES

BOT 1 BOT 2 SENSOR 1 SENSOR 2

OOOOODOODO®ODO®

2.5 INSTALACAO DA FECHADURA COM FONTE EXTERNA

Para alimentar a fechadura com uma fonte externa, ligue o diodo enviado junto ao kit de
instalacao em paralelo com a fechadura e verifique a programacao 7.3 Tipo de acionamento.

Deve-se respeitar a polaridade do diodo (1N4007), ligando o catodo no lado positivo

M da alimentacao da fechadura.

2.6 INSTALACAO COM MOVIMENTADOR
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2.7 INSTALACAO COMO CONTATO SECO
Para transformar as saidas para fechaduras em saidas de contato seco utilizando relé

externo, verifique a programacao 7.3 Tipo de acionamento.
12V

% rﬂ
12V§ o
_ cm
>
al 3 vy o

www.jfl.com.br




2.8 FIXACAO
Instale o produto entre 1,45m e 1,60m de altura para facilitar a captacao de voz.

As furacoes do suporte do porteiro sao compativeis com as caixas 4x2 disponiveis no
mercado. Sempre que possivel utilize-as para melhor acomodacao dos cabos.

>
|

60m

1,45ma 1,

1 1
LI RCTLRC DR RN RN )

Conecte o porteiro ao suporte, encaixando a parte superior e depois a inferior.
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3  SINALIZAGAO AUDIOVISUAL

3.1 SINALIZACAO DE ACESSO
e Liberado: 2 bipes curtos e pisca 2 vezes na cor verde .;
* Negado: 1 bipe longo e pisca 1 vez na cor vermelha .

3.2 SINALIZACAO DE ACESSO COM DUPLA VALIDAGAO
* Liberado: 1 bipe curto quando identificado a tag, 2 bipes curtos e pisca 2 vezes na
cor verde @ se digitado a senha correta;
* Negado parcialmente: 1 bipe curto quando identificado a tag, 1 bipe longo e pisca 1
vez na cor vermelha @ se digitado a senha incorreta;
* Negado: 1 bipe longo e pisca 1 vez na cor vermelha . quando nao identificado a
tag .

3.3 SINALIZACAO DE CHAMADA
* Realizando uma chamada: Piscando na cor turquesa @;
« Em conversacéo: Aceso ha cor turquesa @.

3.4 SINALIZACAO DE PROGRAMACAO
* Em programacao: Aceso na cor ciano /\/

3.5 SINALIZACAO DE RESET

* Aceso na cor rosa @.

4  OPERACAO

4.1 LIGANDO O PORTEIRO
Com o SimCard inserido, certifique-se de que a antena (inclusa) e a fiacao estao devidamente
conectadas e ligue a fonte de alimentacao (12 Vc.c.) do porteiro.
Aguarde o procedimento de inicializacao: )
1. Ao ligar, o teclado ficara aceso na cor branca () na intensidade maxima sinalizando a
inicializacao; )
2. Piscara duas vezes na cor branca ( ), sequencialmente, indicando que estad em
processo de conexao com a rede de telefonia celular; i
3. Apos a conexao sera emitido 2 bipes curtos e o teclado ficara aceso na cor branca ()
na intensidade minima, sinalizando repouso e disponibilidade para uso.

4.2 REALIZANDO UMA LIGACAO PARA UM APARTAMENTO
Para realizar uma ligacao para um apartamento é necessario cadastrar o nimero através do
aplicativo "Programador JFL Mob", conforme item 5 Modo de programacao. Depois de
cadastrado, basta teclar o apartamento desejado e para cancelar a ligacao teclar .
D E necessario desabilitar a caixa postal dos niimeros flexiveis cadastrados para evitar
= o atendimento automatico da operadora, caso o usuario rejeite a chamada;
Ao realizar uma ligacao para o apartamento “101”, por exemplo, o porteiro aguarda

6 segundos por uma nova tecla antes de discar. Para agilizar a chamada, pressione
apo6s o numero discado.

4.3 REALIZANDO UMA LIGACAO PARA A PORTARIA
Para realizar uma ligacao tecle @3. Para cancelar a ligacao tecle €.
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4.4 ACESSO UTILIZANDO SENHA
Acesso por senha com saida pré-programada:

* Pressione a tecla ) + senha.

Acesso por senha sem saida pré-programada:
* Pressione a tecla ) + € + senha (Para acionar a fechadura 1).
* Pressione a tecla €)) + @) + senha (Para acionar a fechadura 2).

Caso queira alterar o digito de acionamento das saidas das fechaduras ver item 7.2
Digito de acionamento.

Caso o modo dupla validacao esteja habilitado, aproxime a tag sobre a area
demarcada ((»))), ao invés de pressionar a tecla ).

NOTA

4.5 ACESSO UTILIZANDO SENHA NO MODO SENHA SEGURA
Acesso por senha com saida pré-programada:

* Pressione a tecla ) + senha + apartamento.

Acesso por senha sem saida pré-programada:

* Pressione a tecla ) + € + senha + apartamento (Para acionar a fechadura 1).
* Pressione a tecla ) + @) + senha + apartamento (Para acionar a fechadura 2).

D Para agilizar a abertura pressione 0 apos o apartamento;

-~ Caso queira alterar o digito de acionamento das saidas das fechaduras ver item 7.2
Digito de acionamento.
Caso o modo dupla validacao esteja habilitado, aproxime a tag sobre a area
demarcada (@), ao invés de pressionar a tecla ).

4.6 ACESSO UTILIZANDO TAG

* Aproxime a tag sobre a area demarcada (((«)).

Caso ocorra 5 tentativas consecutivas de acesso por tags nao cadastrada, o porteiro
bloqueara o acesso por 30 segundos;

Caso queira alterar o digito de acionamento das saidas das fechaduras ver item 7.2
Digito de acionamento.

4.7 ACESSO UTILIZANDO BOTOEIRA

Para abrir as fechaduras usando botoeiras, realize a instalacao de uma chave “Push Button”
tipo “NA” na entrada BOT conforme item 2.3 Instalacao geral.

NoTa

Caso queira se utilizar duas botoeiras utilize o esquema de conexao, conforme item

Yl 2.4 Instalacao com duas botoeiras e/ou dois sensores.

4.8 ACESSO EM CHAMADA

Durante a ligacao, o porteiro permite a abertura das fechaduras através das teclas do
telefone.

Por padrao, digite *1 para abrir a fechadura 1 e *2 para abrir a fechadura 2.

Caso queira alterar o digito de acionamento das saidas das fechaduras ver item 7.2
Digito de acionamento;

Caso queira desabilitar o acesso em chamada ver item 6.6 Acionamento das
fechaduras em chamada.

NOTA
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4.9 ALTERACAO DA SENHA DE ACESSO PELO PROPRIO USUARIO
Para realizar a alteracao da senha do usuario siga os passos:

1. Pressione a tecla o por 3 segundos (serao emitidos 2 bipes curtos);

2. Tecle a senha atual;

3. Tecle a senha nova;

4. Tecle o nimero do apartamento;
5

. Tecle @@).

Senha = De 0 a 9 com 4 digitos.
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5 MoDO DE PROGRAMACAO
Pode ser realizada pelo aplicativo "Programador JFL Mob". Entre na loja Google Play (Android)
ou na loja App Store (i0S), baixe o aplicativo “Programador JFL Mob”, crie uma conta e faca
login.

1. Abra o aplicativo “Programador JFL Mob”;

2. Toque em ° para adicionar um local,

3. Selecione o meio de comunicacao, procedendo conforme item 5.1 Meio de

comunicacao bluetooth ou 5.2 Meio de comunica¢ao nuvem.

= Meus locais < Meio de comunicagéo
Nuvem
Bluetooth

Ethernet DDNS

Cabo programador

Nenhum dispositivo cadastrado!

5.1 MEIO DE COMUNICAGAO BLUETOOTH

Toque em proximo;

Selecione o produto que deseja programar (PEC 1310 C);

Preencha o nome do local, a senha, marque a opcao se desejar salvar senha e toque

em concluir.

wn PR

< Adicionar local & Conexdo

Selecione o dispositivo

Mem: ccccccccc gao: PEC1310C

Bluetooth
-
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5.2 MEIO DE COMUNICAQAO NUVEM
1. Preencha o numero de série ou se preferir escanei a etiqueta QR Code do porteiro e
toque em proximo;
2. Preencha o nome do local, a senha, marque a opcao se desejar salvar senha e toque
em concluir.

4 Adicionar local 4 Conexdo

Meio de comunicagéo: Nome do local
Nuvem

Nimero de série:

‘ ‘ Modelo

Meio de comunicagdo

Localizar dispositivos(s) na rede local.
Nuvem

Nimero de série:

Senha:

[[] salvar senha

vonfl A velocidade e estabilidade da conexao pode influenciar no tempo de programacao.

5.3 PROGRAMADOR JFL MOB

1. Depois de cadastrar o local toque em conectar, o aplicativo baixara toda programacao
ja configurada no porteiro;

2. Navegue pelas guias de programacao preenchendo os campos a serem configurados
e toque no botao enviar.

= nshe < PECT1310C [~ < PEC1310C U~

. . ¥, Atualizagso de firmware )
Porteiro : 1 saida para fechaduras

i @ Informagoes do dispositivo >
wa Entradas para botoeiras

) sistema

Q Saida para fechaduras
wa Entradas para botoeiras
Bl Entradas para sensores
€ Audio

. Discagem

2 Usuérios

i) Comunicagao
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6 PROGRAMACAO DE SISTEMA
6.1 MODO SENHA SEGURA

Permite aumentar a seguranca no acesso ao condominio, onde o morador devera teclar sua
senha e o niumero do apartamento para abrir as fechaduras.

Padrao de fabrica desabilitado.
6.2 MODO SAIDA PRE-PROGRAMADA

Permite facilitar o acesso ao condominio, onde o morador nao precisara escolher qual
fechadura acionar apos digitar sua senha.

Padrao de fabrica habilitado.
6.3 MODO DUPLA VALIDACAO

Permite aumentar a seguranca no acesso ao condominio, onde o morador devera aproximar
a tag na a area demarcada (((-))) do porteiro, ao invés de pressionar a tecla o para iniciar o
acesso com senha.

Padrao de fabrica desabilitado.
6.4 MoDO PORTARIA

Permite aumentar a seguranca no acesso ao condominio, onde todas as ligacoes sao
direcionadas para a portaria, nao podendo o Vvisitante ligar diretamente para os
apartamentos.

E Padrao de fabrica desabilitado.
6.5 INTERTRAVAMENTO

Permite aumentar a seguranca no acesso ao condominio com o sistema de gaiola ou eclusa,
onde um portao somente sera aberto caso o outro esteja fechado.

Padrao de fabrica desabilitado.

Esta funcao também inibe o acionamento das saidas para fechaduras ao mesmo
Nora tempo;
Necessita da utilizacao dos sensores para o funcionamento de intertravamento.

6.6 ACIONAMENTO DAS FECHADURAS EM CHAMADA

Permite facilitar o acesso ao condominio durante a ligacao, onde o onde o morador podera
realizar a abertura das fechaduras através das teclas do telefone.

Padrao de fabrica habilitado.
7 PROGRAMAGAO DAS FECHADURAS

7.1 TEMPO DE ACIONAMENTO
Permite a configuracao do tempo, em segundos, de acionamento das saidas para
fechaduras.

Padrao de fabrica 1 segundo para ambas as saidas.

7.2 DIGITO DE ACIONAMENTO
Permite a configuracao do digito para acionamento das saidas para fechaduras.

= Padrao de fabrica 1 (Para saida da fechadura 1) e 2 (Para saida da fechadura 2).
J  Caso os 2 digitos sejam iguais, acionara apenas a saida da fechadura 1.
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7.3 TIPO DE ACIONAMENTO
Permite a configuracao do tipo de acionamento das saidas para fechaduras do porteiro.

Podendo ser:

* Com retencao (Recomenda-se utilizar para acionar uma carga);

* Pulsativa (Recomenda-se utilizar para acionar fechadura eletromecanica);

¢ NF (Recomenda-se utilizar para acionar fechadura eletromagnética);

* NA (Recomenda-se utilizar para acionar a entrada botoeira de um movimentador);
* Pulso lUnico (Recomenda-se utilizar para acionar fecho elétrico).

Padrao de fabrica (Pulsativa) para ambas as saidas.

8 PROGRAMACAO DAS BOTOEIRAS

8.1 TIPO DE ACIONAMENTO

Permite a configuracao de qual saida de fechadura as botoeiras 1 e/ou 2 comandarao
quando forem acionadas.

Podendo ser:

* Aciona saida da fechadura 1;
* Aciona saida da fechadura 2.

Padrao de fabrica 1 (Para botoeira 1) e 2 (Para botoeira 2).

Para utilizar o acionamento simultaneo das saidas para fechaduras é recomendavel
seguir esquema de ligacao com fonte externa conforme item 2.5 Instalacao da
fechadura com fonte externa.

9 PROGRAMACAO DOS SENSORES

9.1 TEMPO PARA ALERTA

Permite a configuracao do tempo, em segundos, que os sensores com fio devem ficar
abertos para que o porteiro emita os avisos.

E Padrao de fabrica 000 (desabilitado) para ambos os sensores (1 e 2).

9.2 TIPO DE SINALIZACAO DE ALERTA

Permite a configuracao do tipo de sinalizacao quando algum dos sensores permanecer
aberto depois do tempo para alerta configurado.

NOTA

Podendo ser:

¢ Bipe no porteiro;
* Bipe no porteiro e discagem para a portaria.

i Padrao de fabrica bipe no porteiro.

10 PROGRAMACAO DO AUDIO

10.1 VOLUME DO ALTO-FALANTE
Permite a configuracao do volume do alto-falante do porteiro.

Padrao de fabrica volume médio.

10.2 SENSIBILIDADE DO MICROFONE
Permite a configuracao da sensibilidade do microfone do porteiro.

Padrao de fabrica sensibilidade média.
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11 PROGRAMACAO DA DISCAGEM

11.1 NUMERO DA PORTARIA
Permite a configuracdao de um namero de telefone a ser chamado quando pressionada a

tecla @&9.

Padrao de fabrica nao configurado.

11.2 PREFIXO DE DISCAGEM

Permite a configuracdo do nimero de prefixo, caso configurado o porteiro acrescentara
automaticamente antes do niamero flexivel cadastrado para o apartamento ou do niimero
digitado no teclado.

Padrao de fabrica nao configurado.

11.3 TEMPO DE CONVERSACAO
Permite a configuracao de um tempo, em segundos, para que o porteiro encerre a ligacao
automaticamente.

E Padrao de fabrica 90 segundos, quando desabilitado o tempo de conversacao a
ligacao permanece até que seja encerrada.

11.4 TEMPO PARA CHAMADA NAO ATENDIDA

Permite a configuracao de um tempo, em segundos, para que o porteiro realize,
automaticamente, chamadas para os outros niimeros configurados para o apartamento caso
a chamada nao for atendida.

Padrao de fabrica 30.

O porteiro realizara a chamada para, no maximo 4 numeros flexiveis cadastrados

8  para um mesmo apartamento.
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12 PROGRAMACAO DOS USUARIOS

12.1 SENHA DO INSTALADOR
Permite a configuracao da senha do instalador para programacao do porteiro.

12.2 NOME DOS USUARIOS

Permite a configuracao do nome dos usuarios para identificacao do acesso conforme item 15
Buffer de eventos.

12.3 APARTAMENTO DOS USUARIOS
Permite a configuracao do apartamento dos usuarios.

12.4 NUMERO FLEXiVEL DOS USUARIOS

Permite a configuracao do nimero de telefone a ser chamado quando o visitante teclar o
numero do apartamento.

12.5 SENHA DOS USUARIOS
Permite a configuracao das senhas dos usuarios para acesso ao condominio.

12.6 TAG DOS USUARIOS
Permite a configuracao das tags dos usuarios para acesso ao condominio.

Caso a tag ja esteja cadastrada ela sera apagada e configurada para o novo usuario.

vomf  Para utilizar o acionamento simultaneo das saidas para fechaduras é recomendavel
seguir esquema de ligacao com fonte externa conforme item 2.5 Instalacao da
fechadura com fonte externa.

12.7 PERMISSAO DE ACESSO
Permite a configuracao das regras de acesso ao condominio.

Fechaduras: Permite a configuracao de qual fechadura o usuario podera acionar para ter
acesso ao condominio.

Perfil: Permite a habilitar o usuario como administrador para permitir a programacao dos
usuarios do condominio.

Agenda: Permite a configuracao do periodo, onde o acionamento das saidas de fechaduras
para acesso ao condominio sera permitido.
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13 PROGRAMACAO DA COMUNICACAO COM A REDE WI-FI

Permite a configuracao dos parametros de conexao com a rede Wi-Fi para prover a
programacao e atualizacao do porteiro remotamente conforme os itens 5.2 Meio de
comunicacao nuvem e 18.1 Atualizacao do firmware via aplicativo.

Configuracoes da rede local ou Habilitar DHCP: Endereco IP, mascara de sub-rede, gateway e
servidor DNS da rede local ou programar o DHCP para o porteiro pegar estes enderecos
automaticamente.

Nome da rede e senha para conectar via Wi-FI: E o nome da rede sem fio e a senha para
conectar ao ponto de acesso.

Atualizacao remota e conexao com a nuvem: Permiti a atualizacao do firmware e/ou a
programacao remota do porteiro.

D Ao instalar o porteiro certifique-se que as portas e os servicos a seguir estejam
Nom liberados no firewall (Contate o administrador de rede):

* Porta 123 para servico de NTP para obter a data e hora automaticamente;
* Porta 8883 para o servico MQTT de comunicacao com a huvem com seguranca
TLS;

14 PROGRAMACAO DOS FERIADOS

Permite cadastrador até 16 feriados para agenda de acesso dos usuarios.

15 BUFFER DE EVENTOS
Permite a visualizacao dos eventos registrados ha memoria do porteiro.

16 DIAGNOSTICO DA COMUNICACAO

O porteiro permiti o diagnostico que ajuda o usuario a descobrir a causa da comunicacao por
rede celular ou rede Wi-Fi nao funcionar, onde:

¢ Os itens em verde indicam que esta OK;

* Os itens em amarelo indicam atencao;

¢ Os itens em vermelho indicam onde foi encontrado um problema;
¢ Os itens em cinza indicam que estao desabilitados.
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17 RESTAURACAO DAS CONFIGURACOES DE FABRICA
Abra o porteiro e localize a chave conforme figura abaixo:

1. Com o porteiro desligado, selecione a posicao da chave CH1 para:

e 1 reset parcial para restaurar a senha do instalador;
* 2reset total para restaurar todas as programacoes.
2. Ligue o porteiro;
3. Apos o reset o porteiro emitira 2 bipes e ficara com os leds acesos na cor rosa ‘,
sinalizando que a restauracao foi concluida;
4. Desligue o porteiro e retorne a chave para posicao 4;
5. Ligue o porteiro novamente para inicializar.
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18 ATUALIZACAO DO FIRMWARE (BOOTLOADER)

18.1 ATUALIZACAO DO FIRMWARE VIA APLICATIVO
Via aplicativo programador, é possivel atualizar o firmware do porteiro remotamente. Para
fazer a atualizacao, siga os passos abaixo:

1. Com o aplicativo conectado no porteiro, toque em Atualizacao de firmware;

2. Toque Baixar e instalar.

< PEC1310C-1 4 € Atualizagéo de firmware

Ha uma nova versao disponivel. A versao

# Atualizagio de firmware
B ¢ 1.1.1 foi encontrada, Recomendamos

sempre manter o seu equipamento
ﬁ Informacdes do dispositivo > atualizado.
{3 Sistema
i Saida para fechaduras
aa Entradas para botoeiras
B Entradas para sensores
<) Audio

. Discagem

° i
a» Usudrios

& Comunicacao

18.2 ATUALIZACAO DO FIRMWARE VIA COMPUTADOR

Para atualizar o firmware do porteiro em campo localmente é necessario possuir um
computador com o software bootloader instalado e o cabo programador JFL.

Para fazer a atualizacao, siga os passos abaixo:
1. Com o porteiro desligado, conecte o cabo programador e selecione a posicao 3 da
chave CH1 conforme figura do item 17 Restauracao das configuracoes de fabrica;
2. Ligue o porteiro;
3. Abra o software de bootloader da JFL,;

Config

®oe .

BEM-VINDO AO SOFTWARE BOOTLOADER
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4. Selecione a porta serial referente ao cabo programador;

Configuragdes Sair

ALARMES

& Software Bootl... = x

COM3 ~

5. Abrir o arquivo .jfl com o novo firmware;

& Software Bootloader 2.2.0Betad - JFL Alarmes - ] x

Configuragdes Sair

ALARMES

Modelo: PEC 1300 C

Versdo firmware: 1.0

top'\Boot\PEC_1300_C_v1.0.0.jfl | JEIEEIEY
COMUNICAR m CANCELAR

6. Clicar em atualizar e aguarde a atualizacao;

Configuraées Sair

& Software Bootloader 2.2.0Betad - JFL Alarmes X

Dispositivo atualizado com sucesso
‘PEC 1300 C" atualizado para "1.0°

M : PEC1300C

Versdo firmware: 1.0

top'\Boot\PEC_1300_C_v1.0.0.jfl | JEIEEIGY
COMUNICAR m CANCELAR

7. Apos a atualizacao desligue o porteiro e retorne a chave para posicao 4;
8. Ligue o porteiro novamente para inicializar.
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19 RESUMO DAS FUNCIONALIDADES DE ACESSO DOS USUARIOS

FUNCIONALIDADES

PROCESSO

DESCRICAO

PADRAO

USUARIOS

Acesso por senha com
Saida pré-programada

O su

Acesso por senha sem
Saida pré-programada

O rsu

F: Fechadura a ser acionada

Acesso por senha modo seguro
Com saida pré-programada

Osurr O

SU: Senha do usuario com 4 digitos
AP: Niimero do apartamento de 1 a 65535

Acesso por senha modo seguro
Sem saida pré-programada

Orsuar O

Acesso por senha com

safda pré-programada () su
(Modo dupla validacéo habilitado)

Acesso por senha sem

saida pré-programada () Fsu

(Modo dupla validag¢éo habilitado)

F: Fechadura a ser acionada

Acesso por senha modo seguro
com saida pré-programada
(Modo dupla validagéo habilitado)

) suar ©

SU: Senha do usuario com 4 digitos
/AP: Niimero do apartamento de 1 a 65535

Acesso por senha modo seguro
sem saida pré-programada
(Modo dupla validagéo habilitado)

) Fsuar @

Alteracao de senha de usuario

O sasnar ©O

SA: Senha atual (4 digitos)
SA: Senha nova (4 digitos)

AP: Niimero do apartamento de 1 a 65535
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20

ESPECIFICACOES TECNICAS

20.1 CARACTERISTICAS GERAIS

INOTAI

Alimentacao: Fonte externa 12 Vc.c. /2 A (nao inclusa);

Consumo em repouso: 1,5 W,

Corrente maxima na saida das fechaduras: A corrente maxima das saidas para
fechaduras depende da capacidade de corrente da fonte de alimentacao. Sendo a
corrente maxima permitida de 2 A;

Dimensoes: 170 x 95 x 70 mm;

Peso: 270 g.

0 consumo de energia é aproximado, podendo variar dependendo do nivel de sinal e
condicoes ambientais entre outros.

20.2 INTERFACE CELULAR

Bandas de frequéncia:

o GSM: 850/900/1800/1900 MHz;

o LTE-FDD: B1/B2/B3/B4/B5/B7/B8/B28/B66;

SIM card: Suporte a 1 SIM card;

Data e hora automatica: Sim, via servico da operadora;
Enderecamento IP: IPv4 ou IPv6 fornecidos pela operadora;
Tipo da antena: Externa com ganho de 2 dBi;

Conector da antena: SMA 50 Ohm;

Pacote minimo do chip de dados: 2 MB;

20.3 INTERFACE RFID

Frequéncia de operacao: 13,56 MHz (Mifare);
Taxa de transmissao: 106 - 848 Kbps;
Tipo da antena: Interna.

20.4 INTERFACE WI-FI

Interface de rede sem fio: 802.11 b/g/n (802.11n até 150 Mbps);
Frequéncia da rede sem fio: 2,4 GHz a 2,5 GHz;

Enderecamento IP: IPv4 fixo com DHCP;

Protocolos de rede: TCP/IP, DHCP, NTP e MQTT;

Camada de seguranca: TLS 1.2;

Data e hora automatica: Via protocolo NTP;

Consumo médio de banda de internet: 4 Kbps;

Tipo da antena: Interna.

20.5 INTERFACE BLUETOOTH

Interface Bluetooth: Bluetooth 4.2 modo BLE;
Frequéncia da rede Bluetooth: 2,4 GHz a 2,5 GHz;
Classe de poténcia: Classe 1 e 2 (até 10 metros).
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21 REGULAMENTACAO E INFORMAGOES LEGAIS

21.1 DIREITOS AUTORAIS

Este manual esta protegido pelas leis internacionais dos direitos autorais. Parte alguma deste
manual pode ser reproduzida, distribuida, traduzida ou transmitida de qualquer forma e em
qualquer meio, seja eletronico ou mecanico, incluindo fotocopiadora, gravacao ou
armazenamento em qualquer sistema de informacao ou recuperacao sem autorizacao da
JFL.

21.2 CERTIFICACAO ANATEL
Para mais informacoes, consulte o site da Anatel - www.gov.br/anatel/pt-br/

o)

ANATEL
05871-24-05074
Res. 680

“Este equipamento nao tem direito a protecao contra interferéncia prejudicial e nao pode
causar interferéncia em sistemas devidamente autorizados”.

21.3 POLITICA DE ATUALIZACAO DE SOFTWARE

A JFL preocupada com a seguranca dos equipamentos, visando minimizar ou corrigir
vulnerabilidades, realiza melhorias periddicas nos softwares/firmwares dos equipamentos.
Isto ajuda a manter os equipamentos protegidos contra softwares maliciosos, ataques de
hackers, roubo de informacoes confidenciais e eventuais falhas exploradas por pessoas mal-
intencionadas. A JFL utiliza nuvem com tecnologia de seguranca e criptografia de ponta a
ponta (TLS 1.2 com certificado digital assinado por uma autoridade de certificacao) mesmos
usados por bancos, para garantir que nao haja interceptacao de informacoes pela rede de
computadores.

A JFL pratica as seguintes politicas nos produtos e aplicativos:

¢ Sempre atualizamos os aplicativos nas lojas das plataformas moéveis a fim de mitigar
problemas de seguranca;

* Informacoes pessoais e informacoes sensiveis nos aplicativos sao armazenadas de
forma criptografadas como sugere a LGPD (lei geral de protecao de dados);

e A JFL disponibiliza atualizacoes do equipamento por ho minimo dois anos apds o
lancamento ou enquanto este produto estiver sendo distribuido ao mercado;

* A JFL disponibiliza um servico de atendimento ao consumidor (SAC) para
esclarecimentos de qualquer duiivida sobre os equipamentos;

* O historico de atualizacoes do produto incluindo as vulnerabilidades identificadas,
medidas de mitigacao e correcoes de seguranca podem ser acessados aqui;

e Se vocé acreditar que encontrou uma vulnerabilidade de seguranca ou privacidade em
um produto da JFL, entre em contato com o SAC;

* Para garantir a protecao dos clientes, a JFL nao divulga, nao discute nem confirma
problemas de seguranca até que uma investigacao seja conduzida e as correcoes
estejam disponiveis;

» E dever do usuario manter sempre o equipamento, o aplicativo e os médulos de
comunicacao com os seus respectivos softwares/firmwares atualizados. Para isso, a
JFL recomenda que contrate uma empresa ou um profissional de seguranca
autorizado para que possa dar manutencao preventiva no sistema e analisar eventuais
melhorias no sistema a fim de aumentar a protecao do usuario.
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https://jflalarmes.com.br/wp-content/uploads/dlm_uploads/2023/11/changeLOG_PEC1310C.pdf
http://www.gov.br/anatel/pt-br/

Em casos especiais que ha uma falha de seguranca grave que pode ser explorada por
pessoas indevidas ou que faca o equipamento perder a comunicacao com os servidores na
nuvem, a JFL pode atualizar a versao do equipamento sem o consentimento do usuario.

21.4 LGPD - LEI GERAL DE PROTECAO DE DADOS

Este equipamento possui dados sensiveis gravados em sua memoria como nome dos
usuarios, senhas e outras configuracoes. Estes dados sao protegidos por senha contra
pessoas nao autorizadas. A JFL nao possui acesso, nao coleta, nao utiliza e nao faz nenhum
tratamento destes dados.

21.5 MARCAS REGISTRADAS E CODIGO ABERTO

* Apple, iPhone, iPad, Siri, Apple Watch e App Store sao marcas registradas da Apple
Inc registradas nos EUA e em outros paises e regioes. iOS é uma marca comercial
registrada da Cisco nos EUA e em outros paises e € utilizada sob licenca;

* 0 nome “Android”, o logotipo do Android, a marca “Google Play” e outras marcas
registradas do Google sao propriedades da Google LLC e nao fazem parte dos recursos
disponiveis no Android Open Source Project;

¢ Todas as outras marcas registradas e direitos autorais sao de propriedade de seus
respectivos proprietarios;

* As licencas de codigo abertos usadas nos aplicativos e no firwmare dos equipamentos
podem ser encontradas no site da JFL.
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GARANTIA

A JFL Equipamentos Eletronicos Indistria e Comércio Ltda garante este aparelho por um periodo de 12
meses a partir da data de aquisicao, contra defeitos de fabricacao que impecam o funcionamento dentro
das caracteristicas técnicas especificadas do produto. Durante o periodo de vigéncia da garantia, a JFL ira
reparar (ou trocar, a critério proprio), qualquer componente que apresente defeito, excluindo a bateria que
sofre desgaste naturalmente.

Excetuam-se da garantia os defeitos ocorridos por:

- Instalacao fora do padrao técnico especificado neste manual;
- Uso inadequado;

- Violacao do equipamento;

- Fenomenos atmosféricos e acidentais.

A visita de pessoa técnica a local diverso dependera de autorizacao expressa do cliente, que arcara com as

despesas decorrentes da viagem, ou o aparelho devera ser devolvido a empresa vendedora para que seja
reparado.

/ E’ lf L Fone: (35) 3473-3550 / Fax: (35) 3473-3571

ALARMES www.jfl.com.br
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