JF

ALARMES

Manual do
Usuario

M-300 Flex

VERSAO 1.1 OU SUPERIOR

Parabéns,

Vocé acaba de adquirir um produto com a qualidade JFL Alarmes, produzido no Brasil com a
mais alta tecnologia de fabricacao. Este manual mostra todas as funcoes do equipamento.
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1.

1.1.

CARACTERISTICAS

CARACTERISTICAS GERAIS

2 saidas PGMs que podem ser acionadas remotamente;

2 entradas que geram eventos programaveis;

Duplo monitoramento (reporta eventos para dois IP diferentes);
Compativel com centrais padrao Contact-ID;

8 tarefas agendadas;

Bluetooth® integrado para programacao;

Ethernet e Wi-Fi integrados;

Aplicativo para Android® e iOS® para programacao;
Atualizacao remota;

Entrada para o médulo 4G.

www.jfl.com.br
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2. INSTALACAO

2.1.

2.2.

agr®ODOPRE

ESCOLHA DO LOCAL DE INSTALACAO

Escolha um local discreto, longe do alcance de criancas e pessoas estranhas, se
possivel proximo do roteador. Fixe a caixa na parede com parafuso e bucha para que

suporte o peso do maodulo.
Todas as emendas da fiacao devem ser soldadas para que nao apresente oxidacao

com o passar do tempo.
Nunca instale dentro de armarios, guarda-roupas ou outros moveis de madeira.

PRINCIPAIS PARTES DO GABINETE

5
!
<

Furos para fixacao do modulo na parede;
Alojamento para acomodacao da fiacao do alarme;
Conector para cabo de rede;

Moédulo 4G (nao incluso);

Antena para o modulo 4G (nao inclusa);

www.jfl.com.br
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2.3. PRINCIPAIS COMPONENTES DA PLACA

4+ —[NA CM NF|NA CM NF
12V PGML

7 8 9 10 11 1213 14

LED indicativo que o madulo esta online com o monitoramento;
LED indicativo que o modulo esta sendo alimentado;

LED Status;

Conector para médulo de comunicacao 4G;

Conector para cabo de rede;

Antena do Wi-Fi e Bluetooth;

Entrada da linha telefonica;

Entrada da central de alarme;

Entrada da alimentacao;

10 PGM1,;

11. PGM2;

12. Entrada 1 e entrada 2;

13.Conector para o cabo programador JFL;

14.Chave BOOT para atualizacao do firmware e restauracao de fabrica.

CONOPOAWNR
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2.4. INSTALACAO DO MODULO 4G NO M-300 FLEX

g £ 1

1. Encaixar o modulo 4G nos trilhos no gabinete do modulo;

2. Ligar o cabo no moédulo 4G e no conector 4G no M-300 Flex (incluso com o médulo
4G);

Conector para colocar o SIM card (SIM card nao incluso);

Quebrar este orificio com auxilio de um alicate de corte para passagem da antena;
Antena para comunicacao com a operadora de celular (inclusa com o médulo 4G).

ok w

[NOTAI * Procure sempre contratar um plano especial para dados.

www.jfl.com.br




2.5. ESQUEMA DE LIGACAO DO M-300 FLEX COM CENTRAL DE ALARME

ACTIVE ACTIVE
me (| jmm
2 =
3=

1. Ligue a linha telefonica nos conectores “LINHA TELEFONICA” do modulo;

2. Ligue os conectores “LINHA” da central com os conectores “CENTRAL DE ALARME" do
modulo;

3. Ligue o conector “+” da central com o conector “+” do 12 V do moédulo. E ligue o
conector “-” da central com o conector “” do 12 V do médulo.

2.6. ESQUEMA DE LIGACAO DO M-300 FLEX COM ELETRIFICADOR

0 modulo pode ser integrado com um eletrificador para reportar eventos de arme, desarme,
disparo e com uma das saidas PGM é possivel armar e desarmar o eletrificador. Verifique se
o eletrificador € compativel com esta funcao e faca a seguinte configuracao:

Conecte a “ENT1” do moédulo ao conector “ARME” do eletrificador;

Configure o evento de abertura e o evento de fechamento para esta entrada;

Conecte a “ENT2” do madulo ao conector “DISP” do eletrificador;

Configure o evento de abertura e o evento de fechamento para esta entrada;

Conecte a saida “PGM” escolhida a entrada “LIGA” do eletrificador e a configure para
operar no modo sem retencao por 2 segundos.

agrwODOPRE

ELETRIFICADOR

D
o
o o
WD
2 WD
E@ 0
sjg 0
)
O
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3. FUNCOES BASICAS

3.1. LEDS INDICADORES DO FUNCIONAMENTO DO MODULO

LED Status:

+  Cor azul @: indica 0 médulo online com o monitoramento;

+ Cor roxa @: indica que o médulo estd com linha aberta para receber eventos da
central;

e Corroxa () piscando: indica que o modulo esta recebendo o evento;

+ Cor verde @: indica evento enviado com sucesso;

«  Cor vermelha @: indica erro ao enviar evento;

+ Cor amarela( :indica o médulo sem conectividade com o monitoramento;

): indica que o programador esta conectado via Bluetooth;

» Corciano():i

LED Ligado:
Indica que o modulo esta sendo alimentado.

LED Ethernet:

Indica que o cabo de rede esta conectado no modulo. Piscadas nesse LED indicam que estao
sendo transmitidos pacotes pela rede.

LED Online:

Indica que o modulo esta online com o monitoramento e os eventos que chegarem serao
descarregado no modulo e nao na linha telefonica.

3.2. FUNCOES ENTRADAS

Para cada uma das duas entradas, “ENT1” e “ENT2”, do modulo é possivel configurar eventos
para abertura e para fechamento.

3.3. FUNCAO ENVIO DE EVENTO VIA LINHA TELEFONICA

E possivel cadastrar um evento para ser enviado via linha telefonica que é conectada ao M-
300 Flex. Dessa maneira toda vez que o modulo receber o evento cadastrado no campo
“Enviado por linha telefonica”, € iniciada a contagem do tempo para que a central de alarme
utilize a linha telefonica para reportar o evento. Ao fim da contagem do tempo o médulo
passa a receber os eventos do alarme novamente.

3.4. FUNCAO DOWNLOAD

Esta funcao permite estabelecer conexao via modem com a central de alarme pela estacao
de monitoramento. Durante o tempo de download a linha telefonica € comutada para a
central de alarme.

www.jfl.com.br




3.5.

FUNCAO SUPERVISAO DA CENTRAL DE ALARME

Esta funcao permite supervisionar o funcionamento da central de alarme de maneira
periodica. Para isto, o M-300 Flex forca a geracao de um evento pela central.
Para habilitar esta funcao:

1.
2.
3.

4.
5.

Configure o tempo de intervalo da supervisao em minutos;

Configure uma das saidas PGM como “Supervisao alarme”;

Configure o evento de supervisdao de alarme. Este é o evento que sera enviado em
caso de falha da supervisao do alarme;

Conecte a zona 1 da central de alarme na PGM escolhida;

Na central de alarme, configure a zona 1 com o tipo 24 horas e silenciosa.

Com esta programacao o modulo forca a central gerar um evento de violacao da zona 1 ao
final da contagem do tempo definido no passo 1. Assim gerando periodicamente um evento
para constatar o funcionamento e comunicacao com a central.

Caso nao haja a geracao do evento no tempo definido o médulo envia ao monitoramento o
evento definido no passo 3 alertando que a central nao esta comunicando.

'-J—%é ;

ACTIVE = "!)..
=&
o/
Z1 —|
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4. MoDO DE PROGRAMACAO

0 modo de programacao permite alterar toda a programacao do maodulo.
Para acessar a programacao € necessario a senha de instalador. No primeiro acesso pelo
aplicativo programador, a senha de instalador que for digitada é aprendida pelo médulo. Nos
proximos acessos, deve ser usada a mesma senha que foi usada pela primeira vez.
A programacao pode ser acessada pelos meios a seguir:

* Aplicativo programador via Bluetooth.

* Aplicativo Programador Linha Monitorada.

4.1. MoDO PROGRAMACAO POR BLUETOOTH

0 modulo possui integrado o Bluetooth para programacao. O Bluetooth esta sempre ligado,
disponivel a qualquer hora para programacao.

1. Baixe o aplicativo programador JFL Mob na loja de aplicativos do seu telefone celular.
2. Abra o aplicativo programador JFL.

3. Clique em mais para adicionar um novo local

13:209 -l -

4. Selecione o meio de comunicacao como Bluetooth. O aplicativo vai localizar todos os
dispositivos da JFL proximos ao telefone celular. Escolha o equipamento.

www.jfl.com.br




Selecione o dispositivo
Bluetooth

ECR-10W

5. Termine o cadastro do local com nome e a senha para conectar no moédulo. Clique em
conectar. O programador vai conectar no médulo e baixar a programacéao. Durante a
conexao Bluetooth o LED Status fica na cor ciano ().

0023 TS
< Voltar Conexdo Concluir
Name do local: M-300 Fiex
Modelo:

Meio de comunicagao:

Senh

() salvar senha

6. Navegue pelas guias de programacao preenchendo os campos a serem configurados e
clique no botao enviar para realizar a configuracao.
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4.2. MoDO PROGRAMACAO PELO CABO PROGRAMADOR JFL

1. Baixe o software Active NET e o driver do cabo programador no site www.jfl.com.br e
instale no computador.

Como instalar o driver do cabo programador JFL

2. Abra o software Programador Linha Monitorada, que faz parte do pacote de softwares
do Active NET.

¢ @ o A

Ajuda Atualizacso Sair ST

Mimero de série Nome do Clente: Conta da particio 1 Modelo Versio
1577006036 9999 1300 Flex 1.004

3. Crie um novo cliente para o moédulo ou abra algum existente.

(5 Programador Linha Monitorada 1.7.0Beta13 - [m] X

¥ & @ 0

Configuragies Ajuda Atualizacio

ALARMES

Modelo jersio
9999 1-300 Flex 1.0b4

4. Ligar o modulo e conectar o cabo programador no moédulo conforme a figura a seguir.

www.jfl.com.br



https://www.youtube.com/watch?v=6MDSogftoLc

5. Clicar no botao conectar do programador e escolher a porta serial para iniciar a
programacao.

Cliente  Tempos Comunicagdo PGM Opcdes Buffer de eventos

Cliente
Para skerar Cliente, configere & ciau| =5 Cornunica o %
Conectar
Cliente:
Nome do cliente: porta: | COM3 v =
|
Conta 9999 =  Serhadeinstalador: |eses

[ Salvar senha
Senha

P ok 3 Cancelar

Senha

Confirmar: Abertura entrada 1.

Fechamento entrada 1
Abertura entrada 2
Fechamento entrada 2

Supenvisio de alarme:

6. A programacao sera baixada.

Preencher as programacoes do modulo e clicar no botao enviar programacao para

enviar apenas uma aba de programacao ou clicar em enviar tudo para enviar toda a
programacao.

www.jfl.com.br




5. PROGRAMACAO

5.1. PROGRAMACAO DOS TEMPOS

5.1.1 TEMPO DE DURAGAO DO EVENTO POR LINHA TELEFONICA

E o tempo, de 0 a 255 minutos, que a linha telefénica ficara recebendo evento. Padrio 2
minutos.

5.1.2 TEMPO PARA REPORTAR FALTA DE LINHA TELEFONICA

E o tempo, de 0 a 255 minutos, que caso haja remocao da linha telefénica por tempo
superior programado gera o evento falta de linha telefonica. Se configurado como O o reporte
de falha de linha telefonica sera desabilitado. Padrao 1 minuto.

5.1.3 TEMPO PARA DOWNLOAD

E o tempo, de 0 a 255 minutos, que a linha telefénica é comutada para a central de alarme.
Padrao 10 minutos.

5.1.4 TEMPO DE INTERVALO DE SUPERVISAO DA CENTRAL DE ALARME

E o tempo, de 0 a 255 minutos, que o0 médulo forca a central gerar um evento para constatar
o funcionamento da central. Padrao 10 minutos.

5.1.5 Tempo PGM

E o tempo, de 0 a 55 segundos ou 0 a 200 minutos, que a PGM fica acionada quando ela é
programada para alguma das funcoes sem retencao. Padrao 2 segundos.

5.2. PROGRAMACOES SAIDAS PGM

A saida pode ser programada como:

Desabilitada: nunca é acionada.

Sem retencao: € acionada e mantém retida durante o tempo de retencao programado e
depois retorna ao seu estado normal.

Com retencao: é acionada e mantém retida por tempo indeterminado, alterando o seu estado
apenas com hovo acionamento.

Supervisao alarme: ver item 3.5.

Junto com a linha telefonica: é acionada quando houver linha telefonica conectada ao
modulo.

Modo online: é acionada quando o sistema estiver online com o monitoramento.
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6. COMUNICACAO COM A INTERNET

6.1. CONEXAO POR CABO ETHERNET

Ao conectar um cabo de rede no modulo, ela reconhece automaticamente a rede.

6.2. CONEXAO POR WI-FI

As informacoes para conexao da rede Wi-Fi saem desabilitadas de fabrica. Se o acesso for
por Wi-Fi, o usuario deve programar o SSID (nome da rede Wi-Fi) e a senha para conexao. A
figura abaixo mostra a tela do aplicativo programador com os campos para programar a rede
sem fio.
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1. PROGRAMACAO DA COMUNICAGCAO COM A ESTACAO DE
MONITORAMENTO (REPORTE)

0 modulo possui a funcao de enviar todos os eventos recebidos pela central para a estacao
de monitoramento. O protocolo padrao para envio desses eventos é o CONTACT ID.

O modulo pode comunicar com a estacao de monitoramento por trés maneiras diferentes
(4G, Ethernet ou Wi-Fi).

Pode ser ativado o modo duplo de reporte, assim o moédulo reporta todos eventos para o IP1
e todos os eventos para IP2.

Caso nao habilitar o modo duplo, o IP2 é usado como backup.

7.1. REPORTE VIA 4G

Meio de prioridade menor. Pode ser alterado para meio prioritario com a funcao inverter
prioridade de comunicacao. Para comunicar por esse meio, deve possuir o software Active
NET instalado no computador. Além disso, deve possuir um IP fixo ou um servico de DDNS (IP
dinamico) e uma porta liberada para o Active NET.

Para o alarme comunicar por esse meio, deve ser feita as seguintes programacoes:

Habilita reporte via 4G: Habilita para o modulo enviar os eventos por 4G.

Endereco IP de destino e a porta de destino: Estes valores sao o endereco IP e porta
programada no computador em que o software Active NET esta instalado.

APN, login e senha da operadora: Nao é necessario programar se for usar as configuracoes
padroes das operadoras Claro, Oi, Tim ou Vivo. O alarme detecta o chip e faz as
programacoes automaticamente. No caso de APN personalizado, fazer a programacao do
APN, login e senha. Alguns chips possuem apenas o APN e nao possuem login e senha, neste
caso deixar os campos de login e senha em branco.

O LED GPRS/4G da placa do médulo mostra o andamento da conexao com 4G:

LED apagado, 4G desabilitado.

LED piscando devagar, 4G procurando sinal e operadora.

LED piscando rapido, 4G tentando conectar.

LED piscando muito rapido, 4G em modo de espera para conectar caso o Ethernet / Wi-Fi
perca comunicacao.

LED aceso indica que a médulo esta conectado.

7.2. REPORTE VIA ETHERNET OoU WI-FI

Meio de prioridade maior. Para comunicar por esse meio, deve possuir o software ACTIVE NET
instalado no computador. Além disso, deve possuir um IP fixo ou um servico de DDNS (IP
dinamico) e uma porta liberada para o ACTIVE NET.

Para o médulo comunicar por esse meio, € necessario fazer as seguintes programacoes:
Habilita reporte via Ethernet: Habilita para o modulo enviar os eventos por Ethernet ou Wi-Fi.
Endereco IP de destino e a porta de destino: Estes valores sao o endereco IP e a porta
programada no computador em que o software Active NET esta instalado.

Configuracoes da rede local ou Habilitar DHCP: Endereco IP, mascara de sub-rede, gateway e
servidor DNS da rede local ou programar o DHCP para o modulo pegar estes enderecos
automaticamente.

Nome da rede e senha para conectar via Wi-Fl: E 0 nome da rede sem fio e a senha para
conectar ao ponto de acesso. Se for deixado em branco, indica que o modulo tentara
comunicar somente por Ethernet.
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7.3. LIBERACAO DE PORTAS PARA FUNCIONAMENTO DO MODULO ETHERNET

Ao instalar o médulo certifique-se que as portas e os servicos a seguir estejam liberados no
firewall. Para isso, contate o administrador de rede.

* Porta 123 para servico de NTP para obter a data e hora automaticamente.

7.4. DIAGNOSTICO DE COMUNICACAO

O modulo possui a tela de diagnéstico no programador que ajuda o usuario a descobrir a
causa da comunicacao por 4G ou Ethernet nao funcionar.

Os itens em verde indicam que esta OK.

Os itens em amarelo indicam atencao.

Os itens em vermelho indicam onde foi encontrado um problema.

=)
Ethernet GPRS
Status de comunicagio Status de comunicagio
€ Inicializando ethernet... @ nicializando o médulo.
@ Verificando cabo de rede ou sinal rede sem fio... @ verificando modsio € verséo do médulo.... MGP-04 4G
@ Obtendo endereco IP... @ verificando SIM CARD...
€ Ethernet configurada com sucesso. @ Verificando nivel de sinal..
@ verificando operadora..
6dulo configurado com sucesso.
Madulo configurad
Conexio 1 Conexio 2 - Desabilitado
Conexdo 1 Conexdo 2 - Desabilitado Espera Espera
@ Espera Espera
@ Abrindo conexéo Online oni
€ Online
@ SIMCARD utilizado: 1
@ P: OK (DHCP) @ Nivel sinal GPRS: 26
@ confito de IP: N @ operadora: Vive.
@ cabo: 0K

Tecnologia de Comunicago
Status rede sem fio: Espera

@ GPRS 26: Sendo ullizada
3G: Mddulo ndo suporta.
NBIoT: Disponivel
CatM14G: Disponivel

Nivel sinal rede Sem fio: Desabilitado

Y

Internet: OK.
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8. PROGRAMAGAO DA DATA E HORA

8.1. DATA E HORA AUTOMATICA

0 modulo pode acertar a data e hora automaticamente pelo modulo 4G ou Ethernet ou Wi-Fi.

Desabilitado: O modulo nao acerta a data e hora automaticamente.
UTC-2: Segue o tempo coordenado universal menos 2 horas.
Horario de Brasilia (UTC-3): Horario de Brasilia.

Horario do Amazonas (UTC-4): Horario do Amazonas.

Horario do Acre (UTC-5): Horario do Acre.

UTC-6: Segue o tempo coordenado universal menos 6 horas.

UTC-7: Segue o tempo coordenado universal menos 7 horas.

UTC-8: Segue o tempo coordenado universal menos 8 horas.

* A notacao UTC-2 a UTC-8 é usada para os outros paises da América diferente
NOTA do Brasil. Para estes paises, consultar seu fuso horario.
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9. TAREFAS AGENDADAS

No moédulo podem ser agendadas até 8 tarefas para acionar e desacionar as PGMs. Estas
tarefas sao executadas no horario agendado da tarefa com repeticao em todos os dias da
semana marcados. Podem ser adicionadas tarefas para feriados. Estas tarefas sao
executadas em todos os dias que coincidirem com os feriados cadastrados no modulo.

9.1. PROGRAMACAO DAS TAREFAS AGENDADAS

Para programar uma tarefa agendada, primeiro deve escolher o tipo da tarefa. As tarefas
possiveis estao descritas a seguir:

Desabilitado: a tarefa esta desabilitada.

Acionar a PGM 1 ou PGM 2: aciona uma das PGM do moédulo.

Desacionar a PGM 1 ou PGM 2: desaciona uma das PGM do médulo.

N * As PGMs devem estar configuradas “Com retencao” ou “Sem retencao”.
I OTAI

Apoés programar a tarefa, deve programar o horario que ela sera executada.
Depois do horario, deve programar a frequéncia da tarefa, ou seja, os dias da semana que ela
repete.

: a tarefa repete todo domingo.

: a tarefa repete toda segunda-feira.

: a tarefa repete toda terca-feira.

: a tarefa repete toda quarta-feira.

: a tarefa repete toda quinta-feira.

: a tarefa repete toda sexta-feira.

: a tarefa repete todo sabado.

8: a tarefa repete todo feriado cadastrado no modulo.

NoOOBAWNER

9.2. PROGRAMACAO DOS FERIADOS

Podem ser cadastrados até 16 feriados para as tarefas agendadas.
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10. RESET DO MODULO

O Reset apaga todas as programacoes e grava as programacoes de fabrica. Para aplicar o
Reset siga os passos abaixo:
1. Pressione a chave BOOT e mantenha pressionada.
2. Apos alguns segundos, o LED Status fica na cor rosa ‘
3. Mantenha pressionada a chave BOOT até apagar o LED Status (aproximadamente 15
segundos). Apos isso sera gravada todas as programacoes de fabrica.
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11. ATUALIZACAO DO FIRMWARE EM CAMPO

11.1. ATUALIZACAO DO FIRMWARE POR APLICATIVO (OTA)

Para atualizar o firmware do moédulo via aplicativo Programador ou aplicativo Programador
Linha Monitorada, o modulo precisa estar conectada internet. O modulo procura
periodicamente se existe versdo nova de firmware disponivel. Quando houver versao
disponivel, aparecera nos aplicativos a tela para atualizar o firmware do médulo.

A atualizacao remota nao funciona por 4G, apenas por Ethernet ou Wi-Fi.

11.1.1 ATUALIZACAO DO FIRMWARE PELO PROGRAMADOR JFL MoB

Ao conectar o madulo pelo programador, localmente via Bluetooth, aparecera uma opcao de
atualizar o firmware.

1138 Pl 10:21 e w2 -
< Voltar M-300 Flex = i < Voltar  Atualizagéo de firmware

¢ . verséo do equipamento esta atualizada,
, Atualizagao de firmware A Sl Buscando.

es do dispositivo

@ comunicagio
© Tempos

® Eventos

No * Ao atualizar o equipamento, o médulo fica em torno de 5 minutos offline do
T/ .
DA monitoramento.
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11.2. ATUALIZACAO DO FIRMWARE POR CABO PROGRAMADOR

Para atualizar o Firmware do médulo em campo é necessario possuir um computador com o
software bootloader instalado e o cabo programador JFL. Para fazer a atualizacao siga os
passos abaixo.

1. Desligar a energia elétrica da central ou dispositivo que alimenta o médulo.

2. Conectar o cabo programador JFL no borne SERIAL do médulo.

- g

CABO JFL
PROGRAMADOR ﬂ

CHAVE
BOOT

S

3. Pressionar e segurar a chave BOOT no médulo.

4. Ligar a energia elétrica da central ou dispositivo que alimenta o maédulo. O led LIGADO
acende.

5. Baixar o software Bootloader versao 2.0 ou superior e o driver do cabo programador
no site www.jfl.com.br e instalar no computador.

Como instalar o driver do cabo programador JFL

6. Abrir o software bootloader.

JFL

ALARMES

BEM-VINDO AQ SOF

7. Escolher a porta serial referente ao cabo programador.

900
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https://www.youtube.com/watch?v=6MDSogftoLc

8. Abrir o0 arquivo .jfl com o novo firmware.

JEFL

ALARMES

10.Retirar o cabo programador do médulo.

11.Retirar a alimentacao de energia do modulo.
12.Aguardar alguns segundos e ligar novamente.
13.Pronto. O modulo esta atualizada com o novo firmware.

12. PRECAUCOES

* Nao tente ajustar ou modificar o aparelho.
* A manutencao s6 podera ser feita por pessoas qualificadas pela JFL Alarmes.
* Mantenha sempre o médulo atualizada.

POR SE TRATAR DE EQUIPAMENTO DE SEGURANCA E DE AJUSTES SENSIVEIS, DEVE
Nom SER INSTALADO POR PESSOAS TECNICAS ESPECIALIZADAS E EXPERIENTES.
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1 3. REGULAMENTACAO E INFORMAGOES LEGAIS

13.1. DIREITOS AUTORAIS

Este manual esta protegido pelas leis internacionais dos direitos autorais. Parte alguma deste
manual pode ser reproduzida, distribuida, traduzida ou transmitida de qualquer forma e em
qualquer meio, seja eletronico ou mecanico, incluindo fotocopiadora, gravacao ou
armazenamento em qualquer sistema de informacao ou recuperacao sem autorizacao da
JFL.

13.2. CERTIFICACAO ANATEL

Para mais informacoes, consulte o site da Anatel - www.gov.br/anatel/pt-br/

o)

ANATEL
16781-23-05074

Res. 680
“Este equipamento nao tem direito a protecao contra interferéncia prejudicial e nao pode
causar interferéncia em sistemas devidamente autorizados”.

13.3. POLITICA DE ATUALIZAGAO DE SOFTWARE

A JFL preocupada com a seguranca dos equipamentos, visando minimizar ou corrigir
vulnerabilidades, realiza melhorias periddicas nos softwares/firmwares dos equipamentos.
Isto ajuda a manter os equipamentos protegidos contra softwares maliciosos, ataques de
hackers, roubo de informacoes confidenciais e eventuais falhas exploradas por pessoas mal-
intencionadas.

A JFL pratica as seguintes politicas nas centrais e aplicativos:

* Sempre atualizamos os aplicativos nas lojas das plataformas moveis a fim de mitigar
problemas de seguranca.

* Informacoes pessoais e informacoes sensiveis nos aplicativos sao armazenadas de
forma criptografadas como sugere a LGPD (lei geral de protecao de dados).

* A JFL disponibiliza atualizacoes do produto por no minimo dois anos apés o
lancamento ou enquanto este produto estiver sendo distribuido ao mercado.

* A JFL disponibiliza um servico de atendimento ao consumidor (SAC) para
esclarecimentos de qualquer duiivida sobre os equipamentos.

* O historico de atualizacoes do modulo incluindo as vulnerabilidades identificadas,
medidas de mitigacao e correcoes de seguranca podem ser acessados aqui.

* Se vocé acreditar que encontrou uma vulnerabilidade de seguranca ou privacidade em
um produto da JFL, entre em contato com o SAC.

* Para garantir a protecao dos clientes, a JFL nao divulga, nao discute nem confirma
problemas de seguranca até que uma investigacao seja conduzida e as correcoes
estejam disponiveis.

« E dever do usuario manter sempre o médulo e o aplicativo com os seus respectivos
softwares/firmwares atualizados. Para isso, a JFL recomenda que contrate uma
empresa ou um profissional de seguranca autorizado para que possa dar manutencao
preventiva no sistema e analisar eventuais melhorias no sistema a fim de aumentar a
protecao do usuario.
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https://jflalarmes.com.br/wp-content/uploads/dlm_uploads/2023/03/changeLOGM-300Flex.pdf
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* Em casos especiais que ha uma falha de seguranca grave que pode ser explorada por
pessoas indevidas ou que faca o equipamento perder a comunicacao com o0s
servidores na nuvem, a JFL pode atualizar a versao do equipamento sem o
consentimento do usuario.

13.4. LGPD - LEI GERAL DE PROTECAO DE DADOS

Este equipamento possui dados sensiveis gravados em sua memoria como senhas e outras
configuracoes. Estes dados sao protegidos por senha contra pessoas nao autorizadas. A JFL
nao possui acesso, hao coleta, nao utiliza e nao faz nenhum tratamento destes dados.

13.5. MARCAS REGISTRADAS E CODIGO ABERTO

* Bluetooth® é uma marca mundialmente registrada da Bluetooth SIG, Inc.

*  Wi-Fi®, o logo Wi-Fi sao marcas registradas da Wi-Fi Alliance.

* Apple, iPhone, iPad, Siri, Apple Watch e App Store sao marcas registradas da Apple
Inc registradas nos EUA e em outros paises e regioes. iOS é uma marca comercial
registrada da Cisco nos EUA e em outros paises e € utilizada sob licenca.

* O nome “Android”, o logotipo do Android, a marca “Google Play” e outras marcas
registradas do Google sao propriedades da Google LLC e nao fazem parte dos recursos
disponiveis no Android Open Source Project.

* Todas as outras marcas registradas e direitos autorais sao de propriedade de seus
respectivos proprietarios.

* Aslicencas de codigo abertos usadas nos aplicativos e no firwmare dos equipamentos
podem ser encontradas no site da JFL.
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1.4 . EspeciFicacoes TECNICAS

14.1. CARACTERISTICAS GERAIS

* Tensao de alimentacao: 11V c.c. a 14 V c.c. 50/60 Hz.

e Consumo de corrente: 200 mA.

* Temperatura de operacao: 0 a 50 °C com umidade de até 90 %.
* Dimensoes: 150 x 150 x 55 mm.

*  Peso: 0,27 kg.

* Buffer de eventos: 128 eventos.

14.2. INTERFACE DE REDE CABEADA DO MODULO

* Interface de rede: RJ45 10/100 BaseT com autodeteccao.
* Enderecamento IP: IPv4 fixo com DHCP.

* Protocolos de rede: TCP/IP, DHCP e NTP.

* Data e hora automatica: Via protocolo NTP.

* Consumo médio de banda de internet do médulo: 4kbps.

14.3. INTERFACE WI-FI DO MODULO

* Interface de rede sem fio: 802.11 b/g/n (802.11n até 150 Mbps).
* Frequéncia da rede sem fio: 2,4GHz a 2,5GHz.

* Enderecamento IP: IPv4 fixo com DHCP.

* Protocolos de rede: TCP/IP, DHCP e NTP.

* Data e hora automatica: Via protocolo NTP.

* Consumo médio de banda de internet do modulo: 4kbps.

14.4. INTERFACE BLUETOOTH DO MODULO

* Interface Bluetooth: Bluetooth 4.2 modo BLE.
* Frequéncia da rede Bluetooth: 2,4GHz a 2,5GHz.
¢ Classe de poténcia: Classe 1 e 2 (até 10 metros).

14.5. INTERFACE DE CELULAR MGP-04 4G V2

* Rede de dados: GSM (GPRS Class 12) e LTE Cat 1.

e SIM card: 1 SIM cards.

* Pacote minimo do chip de dados: 2 MB se for somente monitoramento ou 10 MB se
for usar nuvem.

* Camada de seguranca: TLS 1.2.

* Frequéncias / Bandas: GSM: 850/900/1800/1900 MHz. LTE-FDD: B2, B3, B4, B5, B7,
B8, B28 e B66.

* Antena: Antena externa com ganho de 2 dBi.

* Conector da antena: Conector SMA 50 Ohm.

* Alimentacao e consumo: 12 Vc.c. e 50 mA fornecidos pela central de alarme.
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GARANTIA

A JFL Equipamentos Eletronicos Indlstria e Comércio Ltda garante este aparelho por um periodo de 12
meses a partir da data de aquisicao, contra defeitos de fabricacao que impecam o funcionamento dentro
das caracteristicas técnicas especificadas do produto. Durante o periodo de vigéncia da garantia, a JFL ira
reparar (ou trocar, a critério proprio), qualquer componente que apresente defeito, excluindo a bateria que
sofre desgaste naturalmente.

Excetuam-se da garantia os defeitos ocorridos por:

- Instalacao fora do padrao técnico especificado neste manual;
- Uso inadequado;

- Violacao do equipamento;

- Fenomenos atmosféricos e acidentais.

A visita de pessoa técnica a local diverso dependera de autorizacao expressa do cliente, que arcara com as
despesas decorrentes da viagem, ou o aparelho devera ser devolvido a empresa vendedora para que seja

reparado.
CEP 37.540-000 - Santa Rita do Sapucai / MG

/J “j L Fone: (35) 3473-3550 / Fax: (35) 3473-3571

ALA R M E s www.jfl.com.br

JFL EQUIPAMENTOS ELETRONICOS IND. COM. LTDA
Rua Joao Mota, 471 - Jardim das Palmeiras

Revisdao em 06/11/23
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